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[bookmark: _Toc485373200]始めに
水道受発注システムのご利用にあたっては、セキュリティを確保するために以下の二種類の証明書をご利用端末にインストールする必要があります。

1. サーバ証明書
2. クライアント証明書

【サーバ証明書】は、一般には配布していない特別な証明書をインストールすることにより、サーバへのアクセス経路をセキュアにします。

【クライアント証明書】は、利用端末が許可されている端末かどうかを判定し、証明書をインストールしていない端末であれば、アクセスを拒否します。※１
※１　端末の特定のみであり、ユーザーの特定はログインで行います。




[bookmark: _Toc485373201]サーバ証明書のインストール方法
[bookmark: _Toc485373202]システムをパソコンから利用する場合
利用するブラウザに、サーバ証明書をインストールします。
Google Chrome・Firefox・Internet Explorerでの方法を記載します。
他のブラウザを利用する場合は、別途ご確認ください。



[bookmark: _Toc485373203]Google Chromeの場合
右上の設定ボタンより、[設定]をクリックします。
[image: https://jp.globalsign.com/support/images/557_09.png]

画面下部の[詳細設定を表示]をクリックします。
[image: https://jp.globalsign.com/support/images/557_10.png]


[HTTP/SSL]の[証明書の管理]をクリックします。
[image: https://jp.globalsign.com/support/images/557_11.png]

[信頼されたルート証明機関]タブへ進み、左下の[インポート]をクリックします。
[image: https://jp.globalsign.com/support/images/557_03.png]


証明書のインポートウィザートが起動します。[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/557_04.png]

インポートするファイル名を指定し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/557_05.png]


[信頼されたルート証明機関]を選択し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/557_06.png]

[完了]をクリックします。
[image: https://jp.globalsign.com/support/images/557_07.png]


インポート完了です。[OK]をクリックして閉じます。
[image: https://jp.globalsign.com/support/images/557_08.png]




[bookmark: _Toc485373204]Firefoxの場合
画面右上の[メニュー]をクリックします。
[image: https://jp.globalsign.com/support/images/557_12.png]

[オプション]をクリックします。
[image: https://jp.globalsign.com/support/images/557_13.png]


[詳細]メニューより[証明書を表示(C)]をクリックします。
[image: https://jp.globalsign.com/support/images/557_14.png]


[認証局証明書]タブより[インポート]をクリックします。
[image: https://jp.globalsign.com/support/images/557_15.png]



認証局証明書ファイルを選択し、インポートしてください。
[image: https://jp.globalsign.com/support/images/557_16.png]



[bookmark: _Toc485373205]Internet Explorerの場合
[ツール]ボタンから[インターネットオプション]へ進みます。
[image: https://jp.globalsign.com/support/images/557_01.png]

[コンテンツ]タブ内の[証明書(C)]をクリックします。
[image: https://jp.globalsign.com/support/images/557_02.png]


[信頼されたルート証明機関]タブへ進み、左下の[インポート]をクリックします。
[image: https://jp.globalsign.com/support/images/557_03.png]

証明書のインポートウィザートが起動します。[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/557_04.png]


インポートするファイル名を指定し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/557_05.png]

[信頼されたルート証明機関]を選択し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/557_06.png]


[完了]をクリックします。
[image: https://jp.globalsign.com/support/images/557_07.png]


インポート完了です。[OK]をクリックして閉じます。
[image: https://jp.globalsign.com/support/images/557_08.png]


[bookmark: _Toc485373206]スマホ・タブレットから利用される場合
スマホ等の場合は、証明書をブラウザに設定するのではなく端末に設定します。
iOS・Androidでの設定方法を記載します。
バージョン違い等で若干設定方法に違いがある場合があります。


[bookmark: _Toc485373207]iOSの場合
受け取った証明書ファイルを開き【インストール】をクリックします。
[image: http://security.data-site.info/wp-content/uploads/2014/10/1image-200x300.png]

[インストール]をクリックします。
[image: http://security.data-site.info/wp-content/uploads/2014/10/2image-200x300.jpeg]



[完了]をクリックして画面を閉じます。
[image: http://security.data-site.info/wp-content/uploads/2014/10/3image-200x300.png]


[bookmark: _Toc485373208]Androidの場合
端末の設定アプリ 設定 を開きます。
[ユーザー設定] で、[セキュリティ] をクリックします。
[認証情報ストレージ] で、[ストレージからのインストール] をクリックします。
[次から開く:] で、証明書を保存した場所をクリックします。
証明書ファイルをクリックします。
キーストアのパスワードを求められたら、入力して [OK] をクリックします。
証明書の名前を入力します。
[VPN とアプリ] または [Wi-Fi] を選択します。
[OK] をクリックします。


[bookmark: _Toc485373209]クライアント証明書のインストール
[bookmark: _Toc485373210]パソコンから利用される場合
利用するブラウザに、サーバ証明書をインストールします。
Google Chrome・Firefox・Internet Explorerでの方法を記載します。
他のブラウザを利用する場合は、別途ご確認ください。


[bookmark: _Toc485373211]Google Chromeの場合
右上のメニューを開き、[設定]を選択します。
[image: https://jp.globalsign.com/support/images/547_1.png]

最下部の[詳細設定を表示...]をクリックし、[証明書の管理...]をクリックします。
[image: https://jp.globalsign.com/support/images/547_2.png]


個人タブで[インポート]をクリックします。
[image: https://jp.globalsign.com/support/images/547_3.png]

証明書のインポートウィザードが開きますので[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/547_4.png]


[参照]ボタンから証明書ファイルを指定し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/547_5.png]

指定されたパスワードを入力し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/547_6.png]


証明書の配置先が[証明書の種類に基づいて、自動的に証明書ストアを選択する]になっていることを確認し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/547_7.png]

 [完了]をクリックします。
[image: https://jp.globalsign.com/support/images/547_8.png]


インポート完了です。[OK]をクリックして閉じます。
[image: https://jp.globalsign.com/support/images/547_9.png]


[bookmark: _Toc485373212]Firefoxの場合
オプションを開き、詳細の暗号化タブにある[証明書を表示]ボタンを押します。
[image: importff1.jpg]

あなたの証明書タブで[インポート]ボタンを押します。
[image: importff2.jpg]


証明書ファイルを指定し、[開く]ボタンを押します。
[image: importff3.jpg]

指定されたパスワードを入力し、[OK]ボタンを押します。
[image: importff4.jpg]


[OK]ボタンを押す事でインポートが終了します。
[image: importff5.jpg]


[bookmark: _Toc485373213]Internet Explorerの場合
インターネット オプションを開き、コンテンツタブにある[証明書]をクリックします。
[image: https://jp.globalsign.com/support/images/410_1.png]

[個人]タブで[インポート]をクリックします。
[image: https://jp.globalsign.com/support/images/410_2.png]


証明書のインポートウィザードが開きますので[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/410_3.png]

[参照]ボタンから証明書ファイルを指定し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/410_4.png]


指定されたパスワードを入力し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/410_5.png]

証明書の配置先が[証明書の種類に基づいて、自動的に証明書ストアを選択する]になっていることを確認し、[次へ]をクリックします。
[image: https://jp.globalsign.com/support/images/410_6.png]


[完了]をクリックします。
[image: https://jp.globalsign.com/support/images/410_7.png]

インポート完了です。[OK]をクリックして閉じます。
[image: https://jp.globalsign.com/support/images/410_8.png]



[bookmark: _Toc485373214]スマホ・タブレットから利用される場合
スマホ等の場合は、証明書をブラウザに設定するのではなく端末に設定します。
iOS・Androidでの設定方法を記載します。
バージョン違い等で若干設定方法に違いがある場合があります。


[bookmark: _Toc485373215]iOS safariの場合
クライアント証明書を開き、 [インストール]をクリックします。
[image: 「プロファイルのインストール」画面]

端末に設定しているパスコードを入力します。
必ず、クライアント証明書のパスワードの入力前にパスコードを入力してください。
[image: 「パスコード入力」画面]


警告画面で、[インストール]をクリックします。
[image: 「警告」画面]

確認画面で、[インストール]をクリックします。
[image: 「確認」画面]


指定されたパスワードを入力します。
[image: 「クライアント証明書のパスワード入力」画面]

 [次へ]をクリックします。
[image: 「クライアント証明書のパスワード入力」画面]


[完了]をクリックします。
[image: 「インストール完了」画面]


[bookmark: _Toc485373216]Android Chromeの場合
 [設定] > [セキュリティ]の順にクリックします。
[認証情報ストレージ]の [ストレージからインストール] をクリックします。
[image: 「セキュリティ」画面]

証明書の一覧からインポートする証明書を選択し、指定されたパスワードを入力し、[OK]をクリックする
[image: 「パスワード入力」画面]


選択したクライアント証明書に名前を設定し、[OK]をクリックします。
[image: 「証明書の名前指定」画面]



[bookmark: _Toc485373217]インストールの後は
指定されたURLに接続して、システムを利用します。
その際、どのクライアント証明書を使うかを確認するダイアログが表示される場合があります。
ダイアログが表示された場合には、インストール済の証明書を選択してください。



image3.png
HTTPS/SSL

BEOEE. |

Google 75D R TU>
Google 5T R U N TOTUSOBELER. ELCES
==

[0 %y RNO—SETHLWT UL ShigEn e LS CBIZERT S

I —mEkEEE

PZEIN

Sy 55D K TR

Google Chrome ZBAL;




image4.png
EEI(N):

[<anT>

NN ECE

SN - HEBRE [Emeniain | ERenaVRAT

TR

=T

MR LVRE

AR=(D)...

TORR-IE)...

BIBR)

HERER)





image5.png
FSEAEDQA VK- 915 FOBE

Z09-FTi, A, EESERIT. SLUTRSENANET () SEBSRH I~
UES.

ERRECOTRENEIRER, 1-4— 1D TEEL. F-STREULD, SErET TR
NIRRT AL OOERISATIET. >
FLEOBETT.

TR RN RIRILTER.





image6.png
AV NI SABETF N
AR MBI OVEEREL TR

TPANEF):

EE: ROWAEEOL 1 2077 URBOARETRETETT:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 S (.P78)
Microsoft SU7JALENFSEHEAL7 (.SST)





image7.png
ARERNT
EREATI RS REENDIAT L LOBTT .

Windows ISR EERNGEREE S, ERSOSFLEETILHTEET.

O SREOBAEOVT. EBNIERERFLERTZ )
© SIHSTIATROAIFLEETHP)

EREAT:
{EwEanL - HEBRE





image8.png
FEAEQA VK- 91— FOTT

=TI 20033, EREH R rEnET.

ROBEAEENUL:

I-H-HERUCEBSALT ERaNfL- NIBRE
nE £HE
TR





image9.png
SEBASOA ARk 94—

EUAVR-rEnEUE.

oK





image10.png
) + A O





image11.png
wBe 93 a0

X oo g oae- (LS
- 100% +

0 =

FUDOE  $LLDSC
5 ~=FBp

8 o @

EngY





image12.png
V| OCSP L2 #1TRIN B TT V2L EERED HHIE:

SEBAFETRO. TFaUTF4F I (2D





image13.png
RIS

=20

REERI L FOSBRE SRS TUE T

SRR TER

EHFAUTAFIHR

[a

FFW...

A=

IO

BIBRETI3]





image14.png
© = v 1t k> PCr FRINT > v ¢ | | FanTors

= FUIIS-
A ogE ERER
|55 Globalsign Root CA.cer 2016/02/01 15:36 _ FaU7(ERS

1 pc
(8 59>0-F
[ 729097
[ rEasr
(B erze
Fl=gs
b -5

s
Globalsign Root CA.cer EZZaes
BK(0)





image15.png
EBGI(P)

TPIUF)

BR() (95%)

©=7574(S)

HAMEZY KB

590~ FORR(N) ctris)
PR OEEM)

F12 BREY-I(L)

EYEHAHE)

ERERREE)





image16.png
E NI APTE Rkasd

fes | J055L | sEmE

F)
g | msann IO BOERBTRELET.
SSL RREDYUF(S) ECEC) FarE)

Aty Rt

3 A-NDFI-NLOT, Web A-STHIE E=0)

B ANEABE ANFCRRTEET.
F4—FL Web 542

EZ0)

[] 2Fe web 2312k web 410K
Bl N1 7YYz Intemet Explorer 20

MOTOISLTRRLET.





image17.png
Frvel TAIPAL

anED

Trial Class 3 Japan Roo...

e

HEAD Tl i 3 ngan oot - G5
28 0cta1, 25 Hoan
nE aown

£




image18.jpeg
SevesSokBak ¥ TITPN asED

Frvul WS AR

#MEDTOT 7N

Tial Class 8 Japan Root - G5 DE
EDRETEE LA, COTOT7 A
WEAVAR=NTBE, Phonetd
EETE LT,

wn

SERTal Class 3 Japan Root -

EAYAR—LTBE. Phonelc
BBEHTE SERMO U ED
FnET,





image19.png
000 SohBark ¥ 17PN a%ED

AVAR-ART =T

Trial Class 3 Japan Roo...
ommznTuET
HEAD Tl i 3 ngan oot - G5

28 0cta1, 25 Hoan
w8 AN

£




image20.png
e

w @@

FULI(T) CoreT
FULIEIN) CorieN
S=Lyk 94 FTER(D) Ctrl+shift+N
BE(H) >
5930-K(D) ctried
Tvh-1(8) >
TR - 100% + I2
E38(P).. Curiep
BE(F)... Ctri+F
ZOMOY-ILL) »

mE | UORN(T)  IE-(C) | BDEHP)

AIT(H) »

#T(X) Ctrl+Shift+Q




image21.png
=E
HY>0- REIED 7 A LORFSFIERETS

HTTPS/SSL
AREOEE..

Google 75D R FUZ b
Google 55T K FUY h TOT U SDRECER. ELCESD




image22.png
ERN): [<onT> vl

BA | EHoA | SRR | EEani,— NEBRE | SR | ERENBVRGT

TR £y MR LVRUE a

AVR=(D)... | THZE-E)...

FHS0EN
YATINEE, BFA-AORE





image23.png
FEAEQA VK- U1Y - FORE

Z09-FTi, A, EESERT. BLUTBSENANET(AH SEBSRH 7~
UES.

ERRBCOTRENEIRER, 1-4— 1D TEEL. F-STREULD, SErET TR
BN - ERTRRT AL OOERISA TIET. ERSAN T, EHSHREENDSR
FLEOBETT.

TR RN RIWILTAR.





image24.png
AV NI SABETF N
AR MBI OVEEREL TR

TrANEF):

EE: ROWAEEOL 1 2077 URBOARETRETETT:
Personal Information Exchange- PKCS #12 (.PFX,.P12)

Cryptographic Message Syntax Standard- PKCS #7 S (.P78)

Microsoft SUPIALENEERERLT (.SST)





image25.png
BEF-ORE
CHWTHERTIDE B RO~ FTREANTVET.

WEF-0/ZT-FEANL TR

JRI-KP):
[
/7~ FDER(D)

AVR=b ATZE(D):

(RS- ORBEERNTH(E)
OATIEEMCTAL, WEF—HT TV~ 22 TRDNBLURRTRDSNET .

% —ZTHRA - MEIRTB(M)
F-0/ iy FITObSY AR~ NIRRT

TATOIETT/TEZDE(A)





image26.png
ARERNT
EREATI RS REENFIAT L LOEATT

Windows [IREANTEERNGEREE S, ERSOSFLEETILHTEET.

© SERSEOERAEOVT. EBNERERTLERTI(U)

O SERBEINTROAIFEET(P)

SEREALT:
N





image27.png
FEAEQA VK- 91— FOTT

=TI 20033, EREH R rEnET.

ROBENEENUL:

g O+f-FTEBRCREINET
PFX
C:¥Users¥takafumi. hori¥Desktop¥CETO1605136801.pfx





image28.png
FEBASOA VAR 949

EUAVR-rEnEUE.

oK





image29.jpeg
. 2,
—& 57 IU5yY AU T3Iy—  tEali B

T 8

o

—& | #o10-0| mH WS

PLI=TS
¥ SSL30 EEATEE)

¥ LS 10 B@ATE0

FHE
) FEAEREEERLLLE

SHEERAD) | £MIANR |

C EBNCERTSD ¢ SEASTERTSD

BEY. | FUsFIHA0. |

oK vl | AV





image30.jpeg
EHETE

SELOEHE | MAEHE | 4GRS | RERERHE | 20|

SO TOERS BN TLET
FRERLRTEE KZ2VEZEIEN s T I=|
s | Iore) | S| Avs-rw-| | EmD- |





image31.jpeg
o0 = %awr

|
- @E= 2]
B8 - HRF v #wLIS o
BRIEANYY _Gﬂf{n; || #42 || B8 RS L]
AN )
] WIvra-s
5 BiEOEE P rspI-0 ,
= - KB _Personal nforma.__ 2008/0
TANEY v
T2k

TRVEW: [testrbc

=] [FRestz om0
L)





image32.jpeg
COFHEO/ I TRIRI~ FEAHLTUEL.

29—





image33.jpeg
1, EFSCRERIERCETIAILE.





image34.png
28 | erayr | 50— ke | 70554 | samE|
e

E IOHOTRSLRELET-

SSLREOHIF(S)

A=baRy-t

=1 FY=—HekoT, Web A-5THIE
AAUEREE. ANFIRR TAET.

T4—Ft Web 254X
T4~F Web X5, Web 54 MOEST

2M/EI27>Y7 Internet Explorer H20)
OTOISLTRRUET

© VOHNORER SATLEEELHTERNTET.

oK Frol





image35.png
BHI(N): [<onT> vl

BA | EHoA | SRR | EEani,— NEBRE | SR | ERENBVRGT

TR £y MR LVRUE a

AVR=(D)... || THZA-E)...

FHS0EN
YATINEE, BFA-AORE





image36.png
FEAEQA VK- U1Y - FORE

Z09-FTi, A, EESERT. BLUTBSENANET(AH SEBSRH 7~
UES.

ERRBCOTRENEIRER, 1-4— 1D TEEL. F-STREULD, SErET TR
BN - ERTRRT AL OOERISA TIET. ERSAN T, EHSHREENDSR
FLEOBETT.

TR RN RIWILTAR.





image37.png
AV NI SABETF N
AR MBI OVEEREL TR

TrANEF):

EE: ROWAEEOL 1 2077 URBOARETRETETT:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 S (.P78)
Microsoft SU7JALENFSEHEAL7 (.SST)

[ | [ v |





image38.png
BEF-ORE
CHWTHERTIDE B RO~ FTREANTVET.

WEF-0/ZT-FEANL TR

JRI-KP):
[
/7~ FDER(D)

AVR=b ATZE(D):

(RS- ORBEERNTH(E)
OATIEEMCTAL, WEF—HT TV~ 22 TRDNBLURRTRDSNET .

% —ZTHRA - MEIRTB(M)
F-0/ iy FITObSY AR~ NIRRT

TATOIETT/TEZDE(A)





image39.png
ARERNT
EREATI RS REENFIAT L LOEATT

Windows [IREANTEERNGEREE S, ERSOSFLEETILHTEET.

@ SERS0ERIEOVT. EBNCERERNTBERTEU)

O SEFREEINTROAITEET(P)
SEREALY.
E3





image40.png
FEAEQA VK- 91— FOTT

=TI 20033, EREH R rEnET.

ROBENEENUL:

g O+f-FTEBRCREINET
PFX
C:¥Users¥takafumi. hori¥Desktop¥CETO1605136801.pfx





image41.gif
vyl IATFANEA-

RO

> s





image42.gif
KAA-KEAD Fvvel

sxa=reNn

! 2
4 2 2
Z | 8 .





image43.gif
Foven =

207077 (NEREZRTUEEA





image44.gif
D73





image45.gif
Fevil RRI-FEAD
g w e rtyuionp
as dfighjkl
¢ z x ¢cvbnm@

2128

space

rewm





image46.gif
AN

qwertyuiop
a s dfghjkl

© z xcvbnm@

s space rowm





image47.gif
AYRR=IET

RO

P

]





image48.gif
& eFau7<

7 AERHE

IRHTREO? TV

BIERERR

BT BE

(.ﬁ,—c‘é e ERIZEOTA=2—E A
rSDA—F AV AR—IL1&
RRSNBBENBYFET,

COBE. VA TUMEREE
SDA—FIZREL TS,





image49.gif
RS ERIR

pix

ERRERHT SO/ RO~ FEA
- nUET.
testpfx

takahashi pfx Frven oK





image50.gif




image1.png
LT CctrisT

FULOEIN) CoreN
S=DLyb FIRE() CtrlsshifteN
BE(H) ,
5930-K(D) ciried
Tyi-1(8) ,
TR - 100% + L2
EDRI(P)... Ctri+P
BE(F)... CtrlsF
ZOMOY-ILL) >
& WOBO(T) | -(C) | EOEHE)
E(S)

AVF(H) >

Chrome & Windows 8 E-FTBEEI(R)

#T(X) Ciri+shift+Q





image2.png
FRANDTSOTIIEHATS

@) ENTS Chiome (2~ Y~ ZEMTEBLIETS
[2—F-—zem. || &= || 8k [ Tvov—besEr oMt |

BEDTSOY

| Google chrome ZBEEDT 551235

FE. Google Chrome FEEDT STHICEESNTLE A

FERTEER.





